§1

§2

Nutzungsvereinbarung

fiir die Webanwendung "menue@web' der Firma
Die Menii Manufaktur GmbH

Vereinbarungsgegenstand

Die Die Menii Manufaktur GmbH,-Ignaz-K&ck-Strafle 11, A-1210 Wien (nachfolgend kurz DMMAT genannt) erbringt
nach den Bestimmungen dieser Vereinbarung die Webanwendung "menue@web" sowie damit verbundene Serviceleis-
tungen (nachfolgend ,,menue@web* genannt). Die Webanwendung umfasst die Bereitstellung einer internetgestiitzten Ab-
rechnungssoftware fiir die Produkte der DMMAT, ohne dass jegliche Unterbrechung der Betriebsbereitschaft ausgeschlos-
sen werden kann.

Bei Abschluss dieser Vereinbarung erhilt der Kunde ein Passwort, das den Zugang zur Webanwendung ermdglicht. Dieses
Passwort ist durch den Kunden geheim zu halten und darf aufler berechtigten Personen im Unternehmen des Kunden nie-
mandem zugdnglich gemacht werden. Hat der Kunde die Vermutung oder das Wissen, dass das Passwort unberechtigten
Dritten zugénglich geworden ist, hat der Kunde unverziiglich DMMAT zu informieren, damit das Passwort gedndert wer -
den kann.

Bei der Nutzung der Webanwendung wird die Verbindung zur Webanwendung iiber ein verschliisseltes Protokoll (https)
hergestellt; der Kunde hat selbst darauf zu achten, dass wahrend der gesamten Zeit zur Verbindung der Webanwendung die
Verschliisselung aufrechterhalten bleibt. DMMAT weist ausdriicklich darauf hin, dass der Kunde verpflichtet ist, jeweils
die aktuellste Version eines Internetbrowsers zu verwenden und alle Sicherheitsupdates fiir den vom Kunden genutzten
Browser unverziiglich einzuspielen.

Die im Rahmen der Webanwendung iiber das Internet zur Verfiigung gestellte Software einschlielich aller Bestandteile,
insbesondere der Symbole, steht im Eigentum der DMMAT und ist durch nationale und internationale Urheberrechte und
sonstige gewerbliche Schutzrechte geschiitzt. Diese Nutzungsvereinbarung bestimmt den Umfang, in welchem Sie diese
Webanwendung nutzen diirfen. Die Software oder Teile der Software diirfen ohne die ausdriickliche Zustimmung der DM -
MAT weder kopiert, verdndert, zuriickiibersetzt noch in andere Programme integriert werden.

Nutzungs- und Leistungsumfang

Sie (eine Gesellschaft oder natiirliche Person) - nachstehend auch Kunde genannt - sind berechtigt, die Webanwendung in
Threm Unternehmen zu nutzen, sofern Sie die folgenden Bestimmungen einhalten. Diese Unternehmenslizenz umfasst da-
bei, unabhingig, wie viele User / Artikel / Kantinen / Lagerorte oder Filialen administriert werden, simtliche Betriebe oder
Betriebsteile Thres Unternehmens. Nicht umfasst sind verbundene Unternehmen, wenn diese liber gesonderte Einrichtun-
gen an einem anderen Standort als dem des Kunden verfiigen.

Thren Zugangsschliissel zur Webanwendung menue@web diirfen Sie ohne die Zustimmung der DMMAT weder gegen
Entgelt weitergeben noch weiterverkaufen. Die Vermietung und entgeltliche oder unentgeltliche Nutzung der Webanwen-
dung durch Dritte ist ausgeschlossen.

DMMAT erbringt selbst oder durch Dritte die folgenden Leistungen:

a. Bereitstellung der Webanwendung menue@web iiber Internet, wobei zur Nutzung der Webanwendung die Ver-
bindung zum Internet durch den Kunden selbst bereitgestellt werden muss;
b.  Serviceleistungen zur Unterstiitzung bei der Nutzung der Webanwendung:
e telefonische Unterstiitzung (Hotline) des Lizenznehmers;
e Analyse von Fehlerquellen - insbesondere durch telefonische Unterstiitzung (Hotline) - und der unverziigli-
che Versuch der sorgfiltigen Beseitigung;
e  cinmalige kostenlose Anpassung der Auswertung fiir den Lizenznehmer; falls der Software-Standard nicht
ausreicht, werden kundenindividuelle Listen bzw. Formulare fiir die erste Tages- bzw. Monatsabrechnung
erzeugt.

Die DMMAT mdchte ihren Kunden eine reibungslose Funktionsfahigkeit der 'Webanwendung gewéhrleisten. Zu diesem
Zweck ist es erforderlich, dass Wartungsfenster abgehalten werden, um z.B. Softwareupgrades u.d. durchzufiihren. Es wird
darauf hingewiesen, dass es wihrend des Wartungsfensters moglicherweise zu einer eingeschriankten Verfiigbarkeit und
Ausfdllen kommen kann. Das Wartungsfenster wird auf der Onlinehilfe unter

https://public.menuesystem.info/mw-onlinehilfe/default.html?startseite.html
bekannt gegeben und liegt zum Zeitpunkt der Vereinbarung auf jeden Donnerstag, zwischen 20:00 Uhr und 21:00 Uhr.
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5. Nicht in den vorgenannten Leistungen enthalten sind:

a. Serviceleistungen auflerhalb der geregelten Servicezeiten;

b.  Serviceleistungen fiir den Kunden, wenn die Webanwendung nicht unter dem von DMMAT vorgegebenen Ein-
satzbedingungen oder auf anderen, als von DMMAT als Voraussetzung fiir den Einsatz vom Kunden genutzten
Webanwendung empfohlenen Datenverarbeitungsanlagen genutzt wird,

c.  Serviceleistungen fiir Software, die durch Lizenznehmerseitige Programmierarbeiten oder sonstige Eingriffe ver-
dndert wurden;

d. zur Verfiigung Stellung des Zugangs zum Internet, welcher Vorrausetzung fiir die Nutzung der Webanwendung

ist;
e. Zusitzliche Leistungen bediirfen einer vorherigen, gesonderten und schriftlichen Vereinbarung zwischen den
Parteien;
§3 Servicezeiten/Servicerufnummern

1. Die Serviceleistungen erfolgen zu den folgenden Servicezeiten.

Der Support steht [hnen Werktags Mo.-Fr. zwischen 8:00 Uhr und 15:00 Uhr zur Verfiigung (Ausgenommen : Oster
montag, Christi Himmelfahrt, Pfingstmontag, Fronleichnam, 1.1., 6.1., 1.5., 3.10., 1.11., 25.12. und 26.12.).

2 . Die jeweils aktuellen Rufnummern fiir die telefonische Unterstiitzung und weitere Informationen zur Ausfiihrung des Sup-
ports sind fiir den Lizenznehmer im Internet unter

https://public.menuesystem.info/mw-onlinehilfe/default.html?startseite.html

abrufbar und werden gerne auch auf Anforderung als Ausdruck zur Verfiigung gestellt.

§4 Mitwirkungspflicht des Kunden

1. Bei Feststellung, Eingrenzung und Meldung von Fehlern oder sonstigen Méngeln hat der Kunde die zur Webanwendung
gehorige Anwendungsdokumentation und eventuelle Hinweise von DMMAT oder deren Partner zu beachten. Der Kunde
trifft im Rahmen des Zumutbaren die erforderlichen MaBinahmen zur Feststellung, Eingrenzung und Dokumentation der
Fehler oder sonstigen Méngel. Hierzu gehdren die Anfertigung eines Méngelberichtes, von Systemprotokollen und Spei-
cherausziigen, die Bereitstellung der betroffenen Dateien, Eingabe- und Ausgabedaten, von Zwischen- und Testergebnis -
sen und anderen zur Veranschaulichung der Fehler oder sonstigen Mingel geeigneten Unterlagen. Genaueres zu diesem
Procedere ist im Internet unter

https://public.menuesystem.info/mw-onlinehilfe/default. html?startseite.html

abrufbar und wird gerne auch auf Anforderung als Ausdruck zur Verfiigung gestellt.

2. Der Kunde benennt bei Abschluss dieser Vereinbarung einen seiner Mitarbeiter verbindlich als Ansprechpartner des Ser-
vicepersonals von DMMAT. Soweit sich dieser Ansprechpartner dndert, ist der Kunde verpflichtet, der DMMAT rechtzei-
tig ein neuer Ansprechpartner zu benennen.

3. Der Kunde darf seine Rechte und Pflichten nach dieser Vereinbarung ohne vorherige schriftliche Zustimmung von DM -
MAT (wobei diese Zustimmung nicht ungerechtfertigt vorenthalten werden soll) nicht {ibertragen. DMMAT ist jedoch be -
rechtigt, seine Rechte und Pflichten nach dieser Vereinbarung abzutreten, und hat jede solche Abtretung dem Kunden in-
nerhalb von vierzehn Tagen nach Inkrafttreten dieser Abtretung mitzuteilen.

§5 Vergiitung

1. Neben der auf Seite 1genannten Vergiitung gesondert zu vergiiten sind Serviceleistungen, die notwendig werden durch

a. Lizenznehmerseitige Nichteinhaltung der in den Anwendungsdokumentationen der Webanwendung enthaltenen
Anweisungen

b. andere Formen der Fehlbedienung

c.  Fehler, die mittelbar oder unmittelbar durch die Verwendung anderer Software, insbesondere Anti-Virus-Pro-
gramme, Back-up-Programme oder Software, die nicht den vom Hersteller des jeweils benutzten Betriebssys-
tems oder anderer Systemkomponenten vorgegebenen Spezifikationen entsprechen, hervorgerufen werden.

2. Vorstehende Serviceleistungen sowie die in § 2 Abs. 3 lit. b) genannten Leistungen werden von DMMAT nach Zeitauf -
wand auf der Basis der zum Zeitpunkt der Auftragserteilung allgemein giiltigen Tagessitze zuziiglich gesetzlicher Umsatz-
steuer berechnet.

3. Rechnungen von DMMAT oder deren Partner werden innerhalb von 30 Tagen nach Rechnungsdatum ohne Abzug fillig.
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§6

§7

§8

Haftung

Die Verpflichtung zur Erbringung der Leistungen durch DMMAT entfillt, wenn und soweit die Nutzung der Webanwen-
dung durch den Kunden unsachgemilf erfolgt, oder die Webanwendung in einer defekten oder nicht kompatiblen Hard-
oder Softwareumgebung genutzt wird.

Bei grober Fahrléssigkeit oder Vorsatz haftet DMMAT nach den gesetzlichen Vorschriften, nachstehende Haftungsbe-
schrankungen gelten in diesen Féllen nicht.

Bei einfacher Fahrldssigkeit wird die Haftung auf den zweifachen Jahresbetrag des Nutzungsentgeltes beschrénkt, soweit
weder eine wesentliche Vereinbarungspflicht (Kardinalpflicht) verletzt wurde, noch Leib oder Leben verletzt wurden, oder
ein Fall der Unmoglichkeit oder des Verzugs vorliegt.

Bei einfacher Fahrldssigkeit wird, soweit eine wesentliche Vereinbarungsspflicht verletzt wurde oder ein Fall der Unmdg -
lichkeit oder des Verzugs vorliegt, die Haftung fiir Schdden, die nicht auf der Verletzung von Leib oder Leben beruhen,
auf solche Schéden begrenzt, die bei Asschluss und nach dem iiblichen Verlauf vorhersehbar waren, in jedem Falle jedoch
nur beschrénkt bis zur Héhe der Deckungssummen ihrer Betriebshaftpflichtversicherung der DMMAT.

DMMAT ist gegeniiber dem Kunden oder einer dritten Partei, gleich ob diese dritte Partei mit dem Kunden verbunden ist
oder nicht, fiir alle mittelbaren Verluste oder Schiden, die sich direkt oder indirekt aus den gemaf dieser Vereinbarung ge -
wihrten Rechten und Pflichten ergeben, nur bei grober Fahrléssigkeit haftbar.

Vorstehende Haftungsbeschrankungen gelten im Falle der einfachen Fahrldssigkeit auch zugunsten von Angestellten und
sonstigen Mitarbeitern der DMMAT.

DIE VORSTEHENDEN HAFTUNGSBESCHRANKUNGEN GEMAR ZIFFERN 2 BIS 7 SCHRANKEN JEDOCH DIE
GESETZLICHEN ANSPRUCHE NACH DEM PRODUKTHAFTUNGSGESETZ NICHT EIN. DIE HAFTUNG FUR
SCHADEN AUS DER VERLETZUNG DES LEBENS, DES KORPERS ODER DER GESUNDHEIT, DIE AUF EINER
FAHRLASSIGEN PFLICHTVERLETZUNG VON DMMAT ODER EINER VORSATZLICHEN ODER FAHRLASSI-
GEN PFLICHTVERLETZUNG EINES GESETZLICHEN VERTRETERS ODER ERFULLUNGSGEHILFEN VON
DMMAT BERUHEN WIRD DURCH VORSTEHENDE HAFTUNGSBESCHRANKUNGEN NICHT BERUHRT. DIE
HAFTUNG FUR ZUGESICHERTE EIGENSCHAFTEN IST UNBESCHRANKT, SOWEIT DIE ZUGESICHERTE EI-
GENSCHAFT DEN KUNDEN GERADE VOR DEM EINGETRETENEN SCHADEN SCHUTZEN SOLLTE.

Geheimhaltung

DMMAT wird etwaige wahrend der Serviceleistungen zur Kenntnis gelangende Informationen oder Unterlagen des Kun-
den, die als Geschifts- oder Betriebsgeheimnis gekennzeichnet oder aufgrund sonstiger Umstidnde eindeutig als solche er-
kennbar sind, wihrend der Dauer der Vereinbarung und nach dessen Beendigung geheim halten. Gleiches gilt fiir perso-
nenbezogene Daten, die unter die Bestimmungen des Datenschutzes fallen.

DMMAT wird die im Rahmen dieser Vereinbarung erhobenen oder erhaltenen personenbezogenen Daten zu keinem an-
deren als dem zur jeweiligen Aufgabenerfiillung erforderlichen Zweck verarbeiten oder sonst zu nutzen. Die Menii Manu -
faktur GmbH wird solche Daten nicht Dritten bekannt geben oder zugédnglich zu machen. Erginzend gelten die Bestim-
mungen des Bundesgesetzes iiber den Schutz personenbezogener Daten (Datenschutzgesetz 2000 / DSG 2000

DMMAT wird sein Personal entsprechend unterweisen und zur Einhaltung der Vereinbarung gem. Abs. 1 schriftlich ver -
pflichten, insbesondere eine Verpflichtung auf das Datengeheimnis gemafl § 15 DSG fiir die mit der Dateneingabe betrau-
ten Mitarbeiter vornehmen

Die in Absatz 1 bis 3 genannten Verpflichtungen gelten gleichermafen auch fiir den Kunden und seine Mitarbeiter.

Soweit sich DMMAT zur Erbringung der Webanwendung Dritter bedient, stellt DMMAT durch entsprechende Vereinba-
rungen sicher, dass diese Dritten zur Geheimhaltung der Kundendaten entsprechend verpflichtet werden. DMMAT weist
darauf hin, dass die Software und die in der Software gespeicherten Daten bei einem Internetdiensteanbieter gespeichert
und von dort aus zur Verfligung gestellt werden.

Rechte an Arbeitsergebnissen

DMMAT riaumt dem Kunden das einfache, nicht ausschlieBliche sowie zeitlich und rdumlich beschriankte Recht ein, im
Rahmen der Serviceleistungen angefallene Arbeitsergebnisse (=Programmerweiterungen) als Teil der durch den Kunden
genutzten Webanwendung fiir die Dauer und unter den Bedingungen dieses Vereinbarung zu nutzen. Eine weitergehende
Verwertung durch den Kunden ist ausgeschlossen. DMMAT behilt alle {ibrigen Verwertungsrechte der Programmerweite -
rungen, so insbesondere das Recht, die im Rahmen dieser Vereinbarung entwickelten Programmerweiterungen Dritten zur
Verfligung zu stellen.

Uber Ideen, Verfahren, Konzeptionen und sonstigen Techniken, die in Ausfiihrung der Leistungen entstehen und in Ar-
beitsergebnisse gem. Abs. 1 eingehen, kann DMMAT frei verfiigen. Gleiches gilt fiir Know-how und Erfahrungen, die
wiahrend der Ausfiihrungen Servicearbeiten gewonnen werden.
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§9

§10

Vereinbarungsdauer

Der Vereinbarung tritt mit dem genannten Datum in Kraft und lauft auf unbestimmte Zeit.

Diese Vereinbarung ist von jeder Partei durch ordentliche Kiindigung mit einer Frist von 3 Wochen zum Ende des folgen-
den Monats kiindbar.

Das Recht zur fristlosen Kiindigung aus wichtigem Grund bleibt unberiihrt. Ein wichtiger Grund liegt insbesondere vor,
wenn

a. der Kunde mit einer falligen Zahlung lénger als einen Monat in Verzug kommt;
. der Kunde die Zusammenarbeit beendet (keine Artikel der DMMAT mehr bezieht),
c. iber das Vermdgen des Kunden ein Antrag auf Er6ffnung eines Insolvenzverfahrens gestellt ist oder das In-
solvenzverfahren erdffnet oder seine Eroffnung abgelehnt worden ist.

Jede Kiindigung dieser Vereinbarung hat schriftlich zu erfolgen.

Mit Aufkiindigen der Vereinbarung erlischt das Recht des Kunden zur Nutzung der Webanwendung sowie die Pflicht von
DMMAT zur Erbringung der Leistungen nach dieser Vereinbarung, insbesondere die Pflicht, Serviceleistungen fiir die
Software des Kunden anzubieten. Die fiir den Kunden erstellte Installation von menue@web wird geldscht.

Bei Beendigung des Vereinbarung wird DMMAT die im Rahmen der Webanwendung durch den Kunden gespeicherten
Daten, soweit diese der Kunde nicht bereits als Auswertung elektronisch oder in Papierform erhalten hat, in gleicher Weise
zur Verfligung stellen, wie zuvor die jeweiligen Auswertungen. Die letzte Datensicherung der menue@web-Datenbank des
Kunden wird fiir einen Zeitraum von etwa 10 Tagen als Downloadlink zur Verfiigung gestellt. Anschlieend wird die DM -
MAT alle Datensicherungen der menue@web-Datenbank des Kunden aus sémtlichen Datensicherungsarchiven 16schen.

Schlussbestimmungen

Anderungen oder Erginzungen der Vereinbarung bediirfen der Schriftform.

Sollten einzelne Bestimmungen unwirksam sein, so wird hierdurch die Wirksamkeit der {ibrigen Bestimmungen nicht be-
rihrt. Anstelle der unwirksamen Regelung werden die Parteien eine Regelung vereinbaren, die dem mit der unwirksamen
Bestimmung beabsichtigten wirtschaftlichen Zweck mdglichst nahe kommt.

Fiir die Durchfithrung sowie fiir Streitigkeiten gelten das Recht und die Gesetze der Bundesrepublik Deutschland mit Aus-
nahme des UN-Kaufrechts. Die Anwendung der "Convention for the International Sale of Goods" (CISG) vom 11.04.1980
in seiner jeweils giiltigen Fassung ist ausgeschlossen.

Als Gerichtsstand fiir alle sich aus oder im Zusammenhang mit dieser Vereinbarung ergebenden Streitigkeiten wird Box-
berg-Schweigern, Deutschland vereinbart.
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Datenschutzkonzept

fiir die Webanwendung "menue@web" der Firma
Die Menii Manufaktur GmbH

1) Datenverarbeitung in der menue@web Anwendung

Die Webanwendung menue@web pflegt, sammelt und verwaltet die notwendigen Informationen zu Bestellung, Abrechnung und
Lagerwirtschaft fiir Betriebsrestaurants, die Produkte der DMMAT anbieten. Im Rahmen der Webanwendung wird eine Software auf
den von der DMMAT verwendeten Servern zur Nutzung iiber das Internet zur Verfligung gestellt.

Die Webanwendung menue@web stellt dabei die fiir eine Abrechnung der Mitarbeiter durch Kunden benétigten Daten zur Verfii-
gung.

Der Kunde und seine Mitarbeiter konnen iiber diese Webanwendung Bestellungen ausfiihren, sowie Abrechnungen und Auswertun-
gen vornehmen und das jeweilige Produktlager verwalten. Die dabei anfallenden Daten werden jeweils auf den Servern abgelegt, ge-

speichert und bei entsprechenden Programmoperationen bearbeitet. Diese Speicher- und Verarbeitungsschritte erfolgen dabei als
Folge von Nutzeroperationen des Kunden, bzw. automatisierter Datenbereinigung und -sicherung.

Es werden fiir den Betrieb des Betriebsrestaurants relevante Daten erhoben, bzw. verwaltet, wie Produktdaten, Preisfindung, Zeit-
punkte und fiir die Abrechnung relevante Mitarbeiterdaten. Diese konnen Vorname, Nachname, Personalnummer, Kostenstelle, in-
ternes Guthaben, Bankverbindung und fiir die Verwaltung notwendige Daten wie Kantinenfreigabe beinhalten.

Welche Mitarbeiterstammdaten in die Datenbank eingepflegt werden, obliegt der Entscheidung des Kunden und ist mafgeblich
durch die gewihlte Form der Abrechnung bedingt.

Die Server werden nicht direkt im Hause DMMAT betrieben, sondern beim damit beauftragten Dienstleister:

TakeASP AG, Alfred-Nobel-Str. 20, 97080 Wiirzburg , http://www.takeasp.de

2) Datenschutzregelung anonyme Auswertung Essensverhalten

Damit wir die Zufriedenheit Threr Mitarbeiter als unsere Endkunden stédrken, fiihren wir eine anonyme Analyse des Essensverhaltens
der Speisegéste durch. Die DMMAT wird dazu eine Detaildatenanalyse des Esser-Verhaltens durchfiihren und dazu die Datensitze
iiber das Essensverhalten der jeweiligen Esser in anonymisierter Form aus der Datenbank erheben. Die Anonymisierung erfolgt da-
bei direkt bei der Extraktion der Daten aus der Datenbank, so dass bei der DMMAT keine Echtdaten der jeweiligen Esser vorliegen
werden, sondern nur die Daten in der anonymisierten Form.

Fiir die Anonymisierung wird die DMMAT das GUID-Verfahren (Erlduterung unter http://de.wikipedia.org/wiki/
Globally Unique Identifier) zum Einsatz bringen. Dabei wird innerhalb der Datenschnittstelle fiir jede Personalnummer eine GUID
generiert. Bestandteil der GUID wird auch der Ubertragungszeitpunkt sein. Dies bedeutet: wird ein Transfer wiederholt, erhilt jede
Personalnummer eine neue GUID. Eine Riickgenerierung der GUID ist somit ausgeschlossen. Die aus der Generierung erzeugte
GUID wird 32 Zeichen lang sein.

Die so erhobenen Daten wird Hofmann Menii nur zu den vorgenannten Zwecken verwenden und nicht an Dritte weitergeben. Dritte
sind jedoch nicht solche Personen oder Unternehmen, derer sich die DMMAT zur Erfiillung der technischen Ubermittlung oder der
Erfiillung sonstiger Zwecke der Auswertung bedient. Solche Unternehmen unterliegen aber den gleichen Datenschutzgrundsitzen
wie hier beschrieben.

Insbesondere verpflichtet sich die DMMAT durch das Bundesdatenschutzgesetz geschiitzte, personenbezogene Daten nicht unbefugt
zu erheben, insbesondere nicht zu einem anderen als dem zur jeweiligen rechtméfigen Aufgabenerfiillung gehérenden Zweck zu er-
heben, aufzunehmen oder aufzubewahren, zu verdndern, zu sperren oder zu l6schen, die Daten dritten Personen bekannt zu geben
oder zugdnglich zu machen oder sie sonst zu nutzen. Diese Verpflichtung zur Wahrung des Datengeheimnisses besteht bis zur Lo-
schung jeweils personenbezogenen Daten fort.
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3) Datenschutzregelung menue@web Kontakt zu Speisegiisten

Damit wir Thre Mitarbeiter, als unsere Endkunden, iiber Neuigkeiten aus der DMMAT informieren kdnnen, bieten wir, die Die Menii
Manufaktur GmbH, Adelbert-Hofmann-Strafle 6, 97944 Boxberg-Schweigern, nunmehr grundsiétzlich an, dass sich Thre Mitarbeiter
bei unserem Newsletter anmelden und an attraktiven Verlosungen (z.B. Kochkurse bei namhaften Spitzenkdchen in einmaligem Am-
biente) teilnehmen. Mit der Registrierung werden Ihre Mitarbeiter regelmaBig iiber aktuelle Neuigkeiten und Trends oder bevorste-
hende Menii-Aktionen informiert. Dies dient dem Zweck, die Zufriedenheit IThrer Mitarbeiter als unseren Endkunden zu stirken.

Die Registrierung erfolgt auf einer zentralen Webseite (,,meine Menii-Manufaktur) aulerhalb lhrer menue@web-Installation und ist
fiir jeden Endkunden freiwillig und jederzeit widerrufbar.

4) Mafinahmen des Datenschutzes

DMMAT verpflichtet sich, organisatorische und technische Mafinahmen nach DSG 2000 und Anlage hierzu, in einem angemessenen
Verhéltnis zum angestrebten Schutzzweck umzusetzen.

Dies bedeutet insbesondere:

¢  Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogenen Daten verarbeitet und genutzt wer -
den, zu verwehren (Zutrittskontrolle),

. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden konnen (Zugangskontrolle),

»  dafiir Sorge zu tragen, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlie8lich auf die ihrer
Zugriffsberechtigung unterliegenden Daten zugreifen kdnnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen (Zugriffskon-
trolle),

dafiir Sorge zu tragen, dass personenbezogene Daten bei der elektronischen Ubertragung oder wihrend ihres Transportes
oder ihrer Speicherung auf Datentréger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden konnen, und dass
iiberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch Einrichtun-
gen zur Dateniibertragung vorgesehen ist (Weitergabekontrolle),

»  dafiir Sorge zu tragen, dass nachtriaglich gepriift und festgestellt werden kann, ob und von wem personenbezogene Daten
in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind (Eingabekontrolle).

. zu gewihrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden, nur entsprechend den Weisungen des
Auftraggebers verarbeitet werden konnen (Auftragskontrolle)

»  dafiir Sorge zu tragen, dass personenbezogene Daten, gegen zufillige Zerstérung oder Verlust geschiitzt sind (Verfiigbar-
keitskontrolle),

»  dafiir Sorge zu tragen, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kdnnen (Tren-
nungskontrolle).

Die im Anhang 1 und 2 beschriebenen technischen und organisatorischen Mafinahmen werden als verbindlich festgelegt.

Die technischen und organisatorischen Mainahmen unterliegen dem technischen Fortschritt und der Weiterentwicklung. Wesentli-
che Anderungen sind zu dokumentieren.

5) Verantwortlichkeiten

Ansprechpartner fiir menue@web sind :

¢  Ralf Warncke (Leiter IT-Kundensupport), Tel.: +49 7930-601-256 Mail: Ralf. Warncke@Hofmann-Menue.de
*  Christian Johle (Datenschutzbeauftragter von Die Menii Manufaktur GmbH)

Fiir den Datentransfer von und zum Server, auf dem die Webanwendung bereitgestellt wird, ist der Kunde verantwortlich, da die
Anbindung iiber das Internet erfolgt. Soweit Daten direkt dem Kunden {iberlassen werden, ist fiir den Datentransfer von DMMAT
zum Kunden die DMMAT verantwortlich, fiir den Datentransfer vom Kunden zur DMMAT ist der Kunde verantwortlich.
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6) Allg. Beschreibung der Mafinahmen

a) Implementierung

Jeder Kunde bekommt eine eigene, komplett selbstdndige Installation. Dies bedeutet im Einzelnen, dass sowohl Webseite als auch
Datenbank fiir jeden Kunden separat installiert werden.

Somit sind nicht nur die Datenbanken von einander gekapselt, sondern hat jeder Kunde eine eigene, nicht erratbare URL.

Der Zugriff auf die Software wird mittels SSL-Verschliisselung gesichert.

Die Software besitzt eine eigene Benutzerverwaltung. Die Benutzer konnen, wenn vom Kunden gewiinscht, bei der Installation per
Import angelegt werden. Benutzerdaten, die zu diesem Zwecke dem IT-Kundensupport der DMMAT {iberlassen wurden, werden
nach dem Import nicht weiter verwendet und umgehend durch sicheres Loschen vernichtet.

b) Anmeldung

Zur Anmeldung ist neben der Benutzerkennung ein Kennwort notwendig, welches jeder Benutzer selbst verwaltet. Bei leerem
Kennwort verlangt das System bei der ersten Anmeldung die Vergabe eines Kennwortes.

Kennworter miissen mindestens 5-stellig sein, GroB3-Kleinschreibung wird dabei unterschieden. Die Kennworter werden verschliis-
selt in der Datenbank abgelegt.

Mehrmalige falsche Eingabe eines Kennwortes flihrt zur Sperrung des Benutzers fiir eine Stunde.

Im Programm kann man iiber eine Administratorfunktion die Kennworter anderer Benutzer 16schen oder iiberschreiben, sie jedoch
nicht auslesen.

Fiir den Kundensupport der DMMAT ist es moglich, iiber einen verschliisselten Zugang auf die Daten zuzugreifen.. Diese Moglich-
keit ist nur softwaregestiitzt nutzbar und obliegt der Geheimhaltung. Diese Moglichkeit wird nur auf Wunsch des Kunden genutzt,

um Supportanfragen zu beantworten.

c¢) Ausfallsicherung

Die Server sind durch MaBinahmen des Dienstleisters vor Ausfall gesichert.
Im Falle eines Serverausfalles greift das Ersatzkonzept.

d) Ersatzkonzept

menue@web wird in einem virtualisierten Serververbund betrieben, der maximale Ausfallsicherheit bietet. Vorgeschaltet ist ein vir-
tualisierter Loadbalancer, der die Last auf die Produktivserver verteilt. Der Loadbalancer liegt als Datensicherung bereit und kann
jederzeit innerhalb kiirzester Zeit rekonstruiert werden.

¢) Datensicherung
®  Die Webseite wird — da durch Neuinstallation leicht rekonstruierbar — nicht gesondert gesichert, liegen jedoch auf allen
Servern als Kopie vor.

*  Kundenspezifische Einstellungen auf Ebene der Webseite (eigene Abrechnungsreports etc.) werden téglich im Sicherungs-
lauf der tiglichen Datenbanksicherung gesichert.

*  Die Kundendatenbanken werden téglich gesichert. Diese Sicherung wird komprimiert auf einen Rechner im Hause DM-
MAT kopiert. Dort wird die Datensicherung zu Archivierungszwecken auf externe Datentréger kopiert.

*  Die Datensicherungen werden gemaf der steuerlichen Autbewahrungspflicht fiir 10 Jahre archiviert. Kiindigt der Kunde
die Nutzung von menue@web, wird ihm die Datensicherung als Download zeitlich begrenzt zur Verfiigung gestellt. Im
Anschluss werden samtliche Datensicherungen des Kunden aus sdmtlichen Archiven gesichert geldscht.

*  Aufweitere Datensicherungen auf Serverebene wird verzichtet, da die Server durch die Virtualisierungstechnik in kiirzes-
ter Zeit als ganzes wiederhergestellt werden kénnen.
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Anlage 1 zum Datenschutzkonzept

Beschreibung der technischen und organisatorischen Mafinahmen

e Zutrittskontrolle
( Mafinahmen, Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen die personenbezogenen
Daten verarbeitet und genutzt werden, zu verwehren: )

Diese Maflnahmen werden in der Anlage 2 beschrieben.

*  Zugangskontrolle
( Maf3nahmen, um zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden kénnen )

Die Server sind nur mit Hilfe von Passwortern erreichbar. Die Passworter werden in regelmafligen Abstéinden gedndert.

*  Zugriffskontrolle
( Mafinahmen, die gewdhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems Berechtigten ausschlieflich auf die

ihrer Zugriffsberechtigung unterliegenden Daten zugreifen konnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden konnen: )

Durch ein in der Webanwendung integriertes Berechtigungssystem entscheidet der Auftraggeber, welche Personen welche
Daten erfassen, sehen oder verarbeiten diirfen.

Die Benutzer identifizieren sich mit ihrem Namen und dem nur ihnen bekannten Kennwort. Die Kennworter liegen ver-
schliisselt in der exklusiven Datenbank des Auftraggebers.

Die Zugriffe auf die Daten erfolgen mit Hilfe der SSL-Verschliisselung.

Zusitzlich ist die fiir den Auftraggeber installierte Webanwendung menue@web nicht durch ein allgemeines Webportal er-
reichbar, sondern nur durch eine exklusiv fiir den Auftraggeber, nicht erratbaren Zugriff (URL).

*  Weitergabekontrolle
( Mafinahmen, die gewdhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung oder wéihrend ihres

Transportes oder ihrer Speicherung auf Datentrédger nicht unbefugt gelesen, kopiert, verdndert oder entfernt werden kénnen,
und dass iiberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten durch
Einrichtungen zur Dateniibertragung vorgesehen ist.)

Die Zugriffe auf die Daten erfolgen mit Hilfe der SSL-Verschliisselung.

»  Eingabekontrolle
( Mafsnahmen, die gewdhrleisten, dass nachtrdglich gepriift und festgestellt werden kann, ob und von wem

personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verdndert oder entfernt worden sind. )

Die Datenbankzugriffe werden durch menue@web-interne Protokolle protokolliert.

*  Auftragskontrolle
( Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, die im Aufirag verarbeitet werden, nur entsprechend den

Weisungen des Auftraggebers verarbeitet werden kénnen (Auftragskontrolle) )

Die personenbezogenen Daten werden ausschlielich weisungsgebunden verarbeitet.

»  Verfligbarkeitskontrolle
( Mafinahmen, die gewdhrleisten, dass personenbezogene Daten, gegen zufillige Zerstorung oder Verlust geschiitzt sind: )

Die Datenbanken werden téglich aulerhalb der Serverdumlichkeiten gesichert.

*  Trennungskontrolle
( Mafinahmen, die gewdhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt verarbeitet werden kénnen: )

Jeder Kunde der Hofmann Menue-Manufaktur, welcher die Webanwendung menue@web einsetzen mochte, wird auf einer
eigenen Datenbank installiert.

Zusétzlich wird fiir jeden Kunden die Webanwendung separat installiert.
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Anlage 2 zum Datenschutzkonzept

Beschreibung der Mafinahmen durch den Dienstleister TakeASP

Die Systeme, auf denen sensible Daten gespeichert werden, werden in einem nach ISO 9001und ISO 27001 zertifiziertem Rechen-
zentrum betrieben. Der Betrieb des Rechenzentrums erfolgt durch einen externen Dienstleister, der die Raumlichkeiten betreibt und
deren Sicherheit gewihrleistet. Zu diesem Rechenzentrum haben nur autorisierte Personen Zutritt. Der Zutritt wird 24x7 durch einen
Sicherheitsdienst vor Ort iiberwacht. Der Zutritt wird durch Vereinzelungsanlagen gesichert. Nur Personen die iiber eine Chipkarte
verfligen erhalten Zutritt zu den Vereinzelungsanlagen. Die Vereinzelungsanlagen sind zusétzlich durch ein biometrisches Merkmal
gesichert (Fingerabdruck). Der Zutritt zu den einzelnen Serverrdumen wird durch Chipkarten gesteuert. Die Gebdude werden innen
wie auBen durch Kameras iiberwacht. Die Gebdude sind durch Alarmanlagen, Bewegungsmelder und Einbruchsmelder gesichert.
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